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นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

 
1. วัตถุประสงค ์(Objectives) 

 เพ่ือรักษำซึ่งควำมมั่นคงปลอดภัยของข้อมูลอันประกอบไปด้วย กำรรักษำควำมลับของข้อมูล 
 (Confidential) กำรรักษำควำมถูกต้องสมบูรณ์ของข้อมูล (Integrity) และควำมพร้อมใช้งำนของข้อมูล 
 (Availability) ระบบเทคโนโลยีสำรสนเทศและระบบเครือข่ำยและคอมพิวเตอร์ของบริษัท ทิพย กรุ๊ป 
 โฮลดิ้งส์ จ ำกัด (มหำชน) ให้มีควำมมั่นคงปลอดภัยและสำมำรถสนับสนุนกำรด ำเนินงำนของบริษัทฯ ได้
 อย่ำงต่อเนื่องและมีประสิทธิภำพ ถูกต้องสอดคล้องกับข้อก ำหนดของกฎหมำยที่เกี่ยวข้องกับระบบ
 สำรสนเทศ รวมทั้งเป็นกำรป้องกันภัยคุกคำมที่อำจก่อให้เกิดควำมเสียหำยแก่บริษัทฯ   

2. การบังคับใช้ (Enforcement) 
    นโยบำยฉบับนี้มีผลบังคับใช้กับ บริษัททิพย กรุ๊ป โฮลดิ้งส์ จ ำกัด (มหำชน) และบริษัทย่อย 
 รวมถึงผู้บริหำร พนักงำน และผู้ให้บริกำรภำยนอก ที่อยู่ในขอบเขตระบบบริหำรจัดกำรด้ำนควำม
 มั่นคงปลอดภัยสำรสนเทศของบริษัทฯ 

3. นิยาม (Define) 
 บริษัทฯ หมำยถึง บริษัท ทิพย กรุ๊ป โฮลดิ้งส์ จ ำกัด (มหำชน) 

 พนักงาน หมำยถึง ทรัพยำกรด้ำนบุคลำกรของบริษัทฯ 

  ผู้ให้บริการภายนอก หมำยถึง นิติบุคคลหรือตัวแทนนิติบุคคลที่ปฏิบัติงำนให้กับบริษัทฯ โดย
 มีกำรว่ำจ้ำงตำมระเบียบบริษัทฯ ซึ่งมีระยะเวลำปฏิบัติงำนตำมช่วงเวลำที่ได้มีกำรตกลงกันตำมสัญญำ 

   ทรัพย์สินด้านสารสนเทศ หมำยถึง ฐำนข้อมูล ไฟล์ข้อมูล ซอฟต์แวร์ เครื่องมือในกำรพัฒนำ 
 อุปกรณ์คอมพิวเตอร์ อุปกรณ์เครือข่ำย อุปกรณ์สื่อสำร สื่อบันทึกข้อมูลภำยนอก และอุปกรณ์ต่อพ่วง
 ทุกชนิด 

   ระบบสารสนเทศ หมำยถึง ระบบที่มีกำรน ำฮำร์ดแวร์ ซอฟต์แวร์ บุคลำกร แนวปฏิบัติ และ
 ข้อมูล ซึ่งท ำงำนประสำนกันเพ่ือจัดเตรียมสำรสนเทศให้กับบริษัทฯ 

   สารสนเทศ หมำยถึง ข้อมูลต่ำงๆ ที่ได้ผ่ำนกำรเปลี่ยนแปลง ประมวลผล หรือวิเครำะห์
 สรุปผลด้วยวิธีกำรต่ำงๆ แล้วเก็บรวบรวมไว้ เพ่ือน ำมำใช้ประโยชน์ตำมต้องกำร กำรประมวลผลเป็นกำร
 น ำข้อมูลจำกแหล่งต่ำงๆ ที่เก็บรวบรวมไว้มำผ่ำนกระบวนกำรต่ำงๆ เพ่ือแปรสภำพข้อมูลให้เป็นระบบที่
 อยู่ในรูปแบบที่ต้องกำรและน ำไปใช้งำนกับธุรกิจของบริษัทฯ 
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4. การก ากับดูแลและบริหารจัดการเทคโนโลยีสารสนเทศ (IT Governance) 
 กำรก ำกับดูแลและบริหำรจัดกำรเทคโนโลยีสำรสนเทศ  มีวัตถุประสงค์เพ่ือท ำให้แน่ใจว่ำ 
บริษัทฯ สำมำรถบรรลุเป้ำหมำยที่ก ำหนดไว้ โดยน ำเทคโนโลยีสำรสนเทศมำใช้เป็นเครื่องมือในกำร
สนับสนุน และสำมำรถบริหำรจัดกำรควำมเสี่ยงที่อำจเกิดขึ้นจำกกำรน ำเทคโนโลยีสำรสนเทศมำใช้งำน
ได้อย่ำงมีประสิทธิภำพ กำรบริหำรจัดกำรด้ำนเทคโนโลยีสำรสนเทศที่ดีนั้นต้องมีกำรเชื่อมโยงระหว่ำง
กระบวนกำรบริหำรงำนด้ำนเทคโนโลยีสำรสนเทศ ทรัพยำกร และข้อมูลที่มีประสิทธิภำพเพ่ือสนับสนุน
นโยบำย กลยุทธ์ เป้ำหมำยของบริษัทฯ และกำรบริหำรควำมเสี่ยงที่เหมำะสม รวมทั้งมีกำรรำยงำนและ
ติดตำมกำรด ำเนินงำน เพ่ือให้มั่นใจว่ำ เทคโนโลยีที่บริษัทฯ น ำมำใช้งำน สำมำรถช่วยสนับสนุนกลยุทธ์
และบรรลุวัตถุประสงค์ในเชิงธุรกิจ และสร้ำงศักยภำพในกำรแข่งขันให้กับบริษัทฯ ได้อย่ำงถูกต้องและ
เหมำะสม 
 

5. นโยบาย 
  บริษัทฯ ก ำหนดนโยบำยเพ่ือรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศในประเด็นส ำคัญ 
 ดังต่อไปนี้ 

5.1. การรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT Security Policy) 
5.1.1. บริษัทฯ ได้ก ำหนดนโยบำยควำมมั่นคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ

 เป็นลำยลักษณ์อักษรและท ำกำรสื่อสำรนโยบำยดังกล่ำว เพ่ือสร้ำงควำมเข้ำใจ
 และสำมำรถปฏิบัติตำมได้อย่ำงถูกต้อง และให้มีกำรทบทวนนโยบำยควำม
 มั่นคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศอย่ำงน้อยปีละ 1 ครั้ง หรือเมื่อมีกำร
 เปลี่ยนแปลงที่มีผลกระทบต่อกำรรักษำควำมปลอดภัยด้ำนเทคโนโลยี
 สำรสนเทศของบริษัทฯ 

  5.2. การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT Risk Management) 
 5.2.1  กำรบริหำรและจัดกำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ บริษัทฯ จัดหำ

  วิธีกำรหรือแนวทำงด้ำนเทคโนโลยีสำรสนเทศเพ่ือลดควำมเสี่ยงหรือบริหำร
  จัดกำรควำมเสี่ยงที่มีอยู่ ที่เกี่ยวข้องกับเทคโนโลยีสำรสนเทศ ทั้งควำมเสี่ยง
  ด้ำนกำยภำพและด้ำนสภำพแวดล้อม   

 5.2.2  ควำมเสี่ยงกำรเข้ำถึงระบบสำรสนเทศโดยไม่ได้รับอนุญำต ซึ่งได้แก่ เครื่อง
  คอมพิวเตอร์แม่ข่ำย (Server) อุปกรณ์เครือข่ำยและอุปกรณ์อ่ืน ต้องมีกำร
  ควบคุมกำรเข้ำถึงและควบคุมกำรใช้งำนเฉพำะผู้ได้รับอนุญำตเท่ำนั้น  

5.2.3  ควำมเสี่ยงด้ำนกำรใช้งำนโปรแกรมคอมพิวเตอร์บนเครื่องคอมพิวเตอร์ของ
บริษัทฯ เพ่ือป้องกันกำรใช้งำนกำรติดตั้งโปรแกรมที่ไม่ปลอดภัยหรือไม่
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ประสงค์ดี เช่น กำรดำวน์โหลดโปรแกรมจำกภำยนอกมำติดตั้ง ซึ่งอำจจะ
มีมัลแวร์ หรือไวรัสคอมพิวเตอร์ หรือมีช่องโหว่เชื่อมต่อเครือข่ำยภำยนอก เข้ำ
โจมตีเครื่องคอมพิวเตอร์ที่ใช้งำนหรือเครื่องอ่ืนที่อยู่บนเครือข่ำยเดียวกัน  

5.2.4  ควำมเสี่ยงด้ำนกำรใช้งำนระบบเครือข่ำยคอมพิวเตอร์ของบริษัทฯ ต้องมีกำร
ตรวจสอบและเฝ้ำระวังกำรใช้งำนเครือข่ำยภำยในและระบบอินเทอร์เน็ต โดย
มีกำรจัดท ำระบบป้องกันกำรเข้ำถึงและกำรโจมตีจำกภำยนอกให้กับเครื่อง
คอมพิวเตอร์แม่ข่ำย (Server) และเครื่องคอมพิวเตอร์ลูกข่ำย (Client) ที่
ผู้ปฏิบัติงำนใช้งำน เช่น ระบบป้องกันกำรเข้ำออกใช้งำนผ่ำนอินเทอร์เน็ต กำร
ติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ กำรกรองข้อมูลรับส่งอีเมล เป็นต้น 

 5.2.5  ควำมเสี่ยงด้ำนบุคคล ต้องมีกำรก ำหนดสิทธิกำรใช้งำนและกำรเข้ำถึงระบบ
  เครื่องคอมพิวเตอร์ อุปกรณ์เครือข่ำยต่ำงๆ และข้อมูล ให้เป็นไปตำมสิทธิที่พึง
  มี เพ่ือป้องกันกำรเข้ำแก้ไขหรือเปลี่ยนแปลงข้อมูลที่เกิดขึ้นจำกกำรจัดกำร
  สิทธิที่ไม่เหมำะสม ท ำให้เกิดกำรเข้ำถึงข้อมูลเกินกว่ำหน้ำที่ และอำจท ำให้เกิด
  ควำมเสียหำยกับข้อมูลสำรสนเทศได้ 

5.2.6  ควำมเสี่ยงจำกภัยและสถำนกำรณ์ฉุกเฉินที่เกิดขึ้นจำกภัยพิบัติหรือธรรมชำติ 
 รวมทั้งสถำนกำรณ์อ่ืน เช่น กระแสไฟฟ้ำขัดข้อง กำรชุมนุมประท้วง เป็นต้น 

 5.2.7  ควำมเสี่ยงด้ำนบริหำรจัดกำรที่เกิดขึ้นจำกแนวนโยบำยที่ท ำกำรใช้งำนอยู่อำจ
  ไม่สอดคล้องกับควำมเสี่ยงที่อำจเกิดขึ้น 

5.3   การบริหารจัดการทรัพย์สิน (Asset Management) 

 5.3.1  ทรัพย์สินด้ำนสำรสนเทศ ต้องมีกำรจัดท ำบัญชีทรัพย์สิน โดยผู้เป็นเจ้ำของ
  ข้อมูลนั้นต้องร่วมจัดท ำทะเบียนรำยกำรทรัพย์สินด้ำนสำรสนเทศรวมถึงต้อง
  จัดท ำและจัดกำรป้ำยชื่อ ส ำหรับปิดฉลำกเอกสำรข้อมูลของอุปกรณ์ทรัพย์สิน
  ด้ำนสำรสนเทศ 

 5.3.2  บริษัทฯ ต้องก ำหนดชั้นควำมลับ และก ำหนดระดับควำมส ำคัญของเอกสำร 
  (Classification Guidelines) เพ่ือป้องกันทรัพย์สินด้ำนสำรสนเทศให้มีควำม
  ปลอดภัยด้วยวิธีกำรที่เหมำะสม เอกสำรหรือสิ่งตีพิมพ์ที่พิมพ์หรือท ำซ้ ำขึ้นมำ
  จำกต้นฉบับ ซึ่งมีกำรก ำหนดชั้นควำมลับไว้ทั้งในกรณีทั้งหมดหรือบำงส่วน ให้
  ถือว่ำมีชั้นควำมลับเดียวกันกับต้นฉบับข้อมูลนั้น 
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5.3.3  กำรใช้งำนทรัพย์สินที่เหมำะสม ต้องมีกำรจัดท ำกฎ ระเบียบ หรือหลักเกณฑ์
 อย่ำงเป็นลำยลักษณ์อักษรเพ่ือป้องกันควำมเสียหำยต่อทรัพย์สินด้ำน
 สำรสนเทศ 

5.4   ความม่ันคงปลอดภัยส าหรับทรัพยากรบุคคล (Human Resource Security) 

 5.4.1  พนักงำนและผู้ให้บริกำรภำยนอกต้องตระหนักและปฏิบัติตำมหน้ำที่ควำม
  รับผิดชอบด้ำนควำมมั่นคงปลอดภัยสำรสนเทศของตนเอง และเพ่ือป้องกัน
  ผลประโยชน์ของบริษัทฯ ซึ่งเป็นส่วนหนึ่งของกระบวนกำรสิ้นสุดหรือเปลี่ยน
  กำรจ้ำงงำน  

5.4.2  ต้องมีกำรก ำหนดหน้ำที่และควำมรับผิดชอบทำงด้ำนควำมมั่นคงปลอดภัย
 ส ำหรับสำรสนเทศอย่ำงเป็นลำยลักษณ์อักษรส ำหรับผู้ใช้งำน หรือที่ว่ำจ้ำง
 หน่วยงำนภำยนอกมำปฏิบัติงำน รวมทั้งก ำหนดมำตรกำรป้องกันและดูแล
 รักษำควำมปลอดภัยส ำหรับสำรสนเทศของบริษัทฯ 

5.4.3  ต้องมีกำรตรวจสอบคุณสมบัติของผู้สมัครเข้ำท ำงำนทุกกรณีโดยละเอียด เช่น 
 ตรวจสอบจำกจดหมำยรับรอง ประวัติกำรท ำงำน วุฒิกำรศึกษำ หรือบริษัทฯ 
 ที่สำมำรถอ้ำงอิงได้ กำรผ่ำนกำรอบรม เป็นต้น และต้องสร้ำงควำมตระหนัก
 เรื่องควำมมั่นคงปลอดภัยเบื้องต้นให้พนักงำนเข้ำใหม่พร้อมทั้งจัดให้พนักงำน
 มีกำรลงนำมไม่เปิดเผยควำมลับของบริษัทฯ ในฝ่ำยหรือส่วนงำนที่สำมำรถ
 เข้ำถึงข้อมูลอ่อนไหวของบริษัทฯ 

5.4.4  ต้องก ำหนดให้ผู้ใช้งำนที่ได้รับกำรว่ำจ้ำงต้องปฏิบัติตำมมำตรกำรควำมมั่นคง
 ปลอดภัยให้สอดคล้องกับนโยบำยของบริษัทฯ ที่ก ำหนดไว้ 

 5.4.5  จัดอบรมให้ควำมรู้แก่ผู้ใช้งำนทุกคนเกี่ยวกับควำมตระหนักและวิธีปฏิบัติเพ่ือ
สร้ำงควำมมั่นคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศและสำรสนเทศ ต้องมี
กำรลงนำมและเก็บรวบรวมไว้ในแฟ้มประวัติของบุคลำกร ถ้ำมีก ำร
เปลี่ยนแปลงทำงด้ำนควำมมั่นคงปลอดภัยต้องแจ้งให้พนักงำนทรำบ 

5.4.6  ต้องมีกำรก ำหนดบทลงโทษทำงวินัยส ำหรับผู้ที่ฝ่ำฝืนนโยบำย กฎ และแนว
 ปฏิบัติของบริษัทฯ หำกเป็นกำรละเมิดข้อกฎหมำยบทลงโทษจะเป็นไปตำม
 ฐำนควำมผิดที่ได้กระท ำ และเป็นไปตำมระเบียบของบริษัทฯ 

5.4.7  หำกมีกำรแต่งตั้งโยกย้ำย ปลดหรือเปลี่ยนแปลงต ำแหน่งใดๆ ฝ่ำยทรัพยำกร
บุคคลและบริหำรองค์กรต้องแจ้งให้ผู้รับกำรว่ำจ้ำงทรำบ และผู้รับกำรว่ำจ้ำง
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ต้องปฏิบัติตำมเงื่อนไขในสัญญำจ้ำงจนกว่ำจะสิ้นสุดกำรว่ำจ้ำง และพนักงำน
ซึ่งพ้นต ำแหน่งจำกกำรจ้ำงงำนไม่ว่ำกรณีใด ต้องคืนทรัพย์สินที่เกี่ยวข้องกับ
ระบบสำรสนเทศ เช่น กุญแจ บัตรประจ ำตัวพนักงำน อุปกรณ์ต่อพ่วง คู่มือ 
และเอกสำรต่ำงๆ ให้แก่ผู้บังคับบัญชำก่อนวันสุดท้ำยของกำรว่ำจ้ำงงำนซึ่ง
ฝ่ำยเทคโนโลยีสำรสนเทศต้องถอดถอนสิทธิกำรเข้ำใช้งำนดังกล่ำวด้วย 

5.5   ความ ม่ันคงปลอดภั ยทางกายภาพและสภาพแวดล้อม ( Physical and 
 Environmental Security)    

5.5.1  พนักงำน ผู้ให้บริกำรภำยนอกต้องปฏิบัติตำมแนวทำงเกี่ยวกับควำมมั่นคง
 ปลอดภัยด้ำนสถำนที่และสภำพแวดล้อมที่บริษัทฯ ก ำหนด เพ่ือป้องกันกำร
 เข้ำถึงทำงกำยภำพโดยไม่ได้รับอนุญำต ควำมเสียหำย และกำรแทรกแซงกำร
 ท ำงำน ที่มีต่อสำรสนเทศ อุปกรณ์ประมวลผลสำรสนเทศ และระบบงำน
 สำรสนเทศของบริษัทฯ รวมทั้งป้องกันกำรหยุดชะงักต่อกำรด ำเนินงำนของ
 บริษัทฯ  

 5.5.2  ต้องมีกำรสร้ำงควำมมั่นคงปลอดภัยทำงกำยภำพต่อส ำนักงำน ห้องท ำงำน 
  และทรัพย์สินอ่ืนๆ และต้องจัดให้มีกำรป้องกันภัยคุกคำมต่ำงๆ เช่น ไฟไหม้ 
  น้ ำท่วม แผ่นดินไหว กำรก่อควำมไม่สงบ เป็นต้น รวมถึงกำรปฏิบัติงำนใน
  พ้ืนที่ที่ต้องรักษำควำมมั่นคงปลอดภัยต้องมีกำรจัดกำรป้องกันที่เพียงพอ 

5.5.3  ในกำรส่งมอบผลิตภัณฑ์โดยบุคคลภำยนอกต้องมีบริเวณเฉพำะที่จัดไว้
 ต่ำงหำก เพ่ือป้องกันกำรเข้ำถึงทรัพย์สินสำรสนเทศของบริษัทฯโดยไม่ได้รับ
 อนุญำต 

5.5.4  พนักงำนต้องป้องกันอุปกรณ์ของส ำนักงำน เพ่ือลดควำมเสี่ยงจำกภัยคุกคำม
 ทำงด้ำนสิ่งแวดล้อมและอันตรำยต่ำงๆ รวมทั้งควำมเสี่ยงในกำรเข้ำถึงอุปกรณ์
 โดยไม่ได้รับอนุญำต 

5.5.5  ทรัพย์สินด้ำนสำรสนเทศจะต้องอยู่ในพ้ืนที่ที่เหมำะสมมีควำมปลอดภัย มีกำร
 จ ำแนกพ้ืนที่ในกำรใช้งำนระบบสำรสนเทศอย่ำงเหมำะสม มีกำรแยกศูนย์
 คอมพิวเตอร์ออกจำกสถำนที่ท ำงำนทั่วไปและกั้นเป็นห้องต่ำงหำก มีกำร
 ควบคุมกำรเข้ำ-ออกพ้ืนที่ที่ต้องกำรรักษำควำมมั่นคงปลอดภัยให้เข้ำ-ออกได้
 เฉพำะผู้ที่มีหน้ำที่รับผิดชอบและผู้ที่ได้รับอนุญำตอย่ำงเป็นลำยลักษณ์อักษร  
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5.5.6  ต้องมีระบบไฟฟ้ำส ำรองส ำหรับอุปกรณ์ท่ีมีควำมส ำคัญ เพ่ือให้สำมำรถท ำงำน
 ได้ตลอดเวลำและต้องมีกำรตรวจสอบระบบไฟฟ้ำส ำรอง เพ่ือเป็นกำรลดควำม
 เสียหำยที่อำจจะเกิดข้ึน 

5.5.7  กำรเดินสำยเคเบิลต่ำงๆ ต้องมีกำรป้องกันกำรเข้ำถึงโดยไม่ได้รับอนุญำต และ
 กำรเดินสำยนั้นต้องติดป้ำยก ำกับให้รู้ต้นทำงปลำยทำงของสำย 

5.5.8  ต้องบ ำรุงรักษำระบบคอมพิวเตอร์ ระบบเครือข่ำย และคอมพิวเตอร์แม่ข่ำย
 อย่ำงสม่ ำเสมอหรือตำมรอบระยะเวลำที่แนะน ำโดยผู้ผลิต 

 5.5.9  ต้องมีมำตรกำรป้องกันอุปกรณ์ต่ำงๆ ที่ใช้งำนอยู่นอกส ำนักงำนเพ่ือไม่ให้เกิด
  ควำมเสียหำยต่ออุปกรณ์เหล่ำนั้น 

5.5.10  พนักงำนต้องมีกำรตรวจสอบอุปกรณ์ที่มีสื่อบันทึกข้อมูลเพ่ือดูว่ำข้อมูลส ำคัญ
 ที่อยู่ในอุปกรณ์ดังกล่ำวได้ถูกลบทิ้งหรือถูกบันทึกทับก่อนที่จะน ำอุปกรณ์
 ดังกล่ำวทิ้งไป โดยต้องเป็นไปตำมท่ีฝ่ำยเทคโนโลยีสำรสนเทศก ำหนด 

5.5.11  ต้องมีข้ันตอนปฏิบัติส ำหรับกำรจัดกำรสื่อบันทึกข้อมูลที่สำมำรถเคลื่อนย้ำยได้ 

 5.5.12  ต้องมีกำรก ำหนดมำตรกำรกำรป้องกันเอกสำรในระบบจำกกำรเข้ำถึงโดย
  ไม่ได้รับอนุญำต 

5.5.13  ต้องก ำหนดขั้นตอนปฏิบัติส ำหรับกำรจัดกำรและจัดเก็บสำรสนเทศ เพ่ือ
 ป้องกันกำรเข้ำถึงโดยไม่ได้รับอนุญำต 

 5.6    ความสัมพันธ์กับผู้ให้บริการภายนอก (Supplier Relationships) 

 5.6.1  พนักงำน ผู้ให้บริกำรภำยนอก ต้องปฏิบัติตำมแนวทำงเกี่ยวกับควำมมั่นคง
ปลอดภัยด้ำนบริกำรที่ได้รับจำกผู้ให้บริกำรที่บริษัทฯ ก ำหนด เพ่ือให้มีกำร
ป้องกันทรัพย์สินของบริษัทฯ ที่มีกำรเข้ำถึงโดยผู้ให้บริกำรภำยนอก และ
เพ่ือให้มีกำรรักษำไว้ซึ่งระดับควำมมั่นคงปลอดภัยและระดับกำรให้บริกำร
ตำมท่ีตกลงกันไว้ในข้อตกลงกำรให้บริกำรของผู้ให้บริกำรภำยนอก 

5.6.2  ต้องมีกำรจัดท ำข้อตกลงเพ่ือควบคุมกำรให้บริกำรโดยหน่วยงำนภำยนอก เช่น 
มีกำรยอมรับนโยบำยควำมมั่นคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศของ
บริษัทฯ และขอบเขต รำยละเอียด ระดับกำรให้บริกำร ต้องได้รับกำร
ตรวจสอบจำกฝ่ำยกฎหมำย รวมถึงสัญญำในกำรไม่เปิดเผยข้อมูลของบริษัทฯ 
เป็นต้น 
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5.6.3  หน่วยงำนภำยนอกหรือบุคคลภำยนอกอ่ืนๆ ที่ได้รับอนุญำตในกำรเข้ำถึง
ระบบสำรสนเทศของบริษัทฯ ต้องยอมรับและปฏิบัติตำมนโยบำยควำมมั่นคง
ปลอดภัยด้ำนเทคโนโลยีสำรสนเทศของบริษัทฯ 

 5.6.4  บริษัทฯ จะประเมินควำมเสี่ยงในกำรเข้ำถึงระบบสำรสนเทศ หรือที่มี
ผลกระทบต่อบริษัทฯ ของหน่วยงำนภำยนอกหรือบุคคลภำยนอกอ่ืนๆ ถ้ำ
จ ำ เป็นต้องมีกำรเปิด เผยข้อมูลนั้นออกไป หน่วยงำนภำยนอกหรือ
บุคคลภำยนอกนั้นต้องเซ็นสัญญำว่ำจะไม่เปิดเผยควำมลับของบริษัทฯ 

5.6.5  ต้องตรวจสอบกำรให้บริกำรหรือสัญญำที่ท ำกับหน่วยงำนภำยนอกและ
บุคคลภำยนอกที่เข้ำมำให้บริกำรกับบริษัทฯ โดยมีกำรทบทวนอย่ำงสม่ ำเสมอ
ตำมควำมจ ำเป็น รวมถึงต้องก ำหนดให้ท ำกำรปรับปรุงเงื่อนไขกำรให้บริกำร
ของหน่วยงำนภำยนอก เช่น เมื่อมีกำรปรับปรุงระบบสำรสนเทศใหม่ กำร
พัฒนำระบบสำรสนเทศใหม่ กำรเปลี่ยนเทคโนโลยีใหม่ เป็นต้น 

5.7   การควบคุมการเข้าถึง (Access Control) 

5.7.1  ต้องก ำหนดให้มีขั้นตอนส ำหรับกำรลงทะเบียนต่ำงๆ เพ่ือให้มีสิทธิและควบคุม
 สิทธิในกำรเข้ำถึงสำรสนเทศและระบบสำรสนเทศของบริษัทฯ ตำมควำม
 จ ำเป็น รวมถึงขั้นตอนกำรยกเลิกสิทธิกำรใช้งำน เช่น เมื่อลำออกหรือ
 เปลี่ยนแปลงต ำแหน่ง เป็นต้น รวมถึงต้องมีกระบวนกำรจัดกำรรหัสผ่ำน
 ส ำหรับผู้ใช้งำน เพ่ือควบคุมกำรจัดสรรรหัสผ่ำนให้แก่ผู้ใช้งำนตำมควำม
 เหมำะสมหรือที่เก่ียวข้องกับงำนที่ได้รับมอบหมำย 

 5.7.2  ผู้ใช้งำนต้องเป็นผู้รับผิดชอบในกำรดูแล รักษำบัญชีผู้ใช้งำน และรหัสผ่ำนของ
  ตนให้มีควำมมั่นคงปลอดภัยเพียงพอ 

 5.7.3  พนักงำนต้องมีวิธีป้องกันไม่ให้ผู้ไม่มีสิทธิสำมำรถเข้ำถึงอุปกรณ์ส ำนักงำนที่ไม่
  มีพนักงำนดูแล เช่น แจ้งหัวหน้ำหน่วยงำน หรือเจ้ำหน้ำที่รักษำควำมปลอดภัย
  ทุกครั้งที่พบเห็น รวมถึงมีนโยบำยเพ่ือควบคุมไม่ให้มีกำรปล่อยให้ทรัพย์สิน
  สำรสนเทศที่ส ำคัญ เช่น เอกสำร สื่อบันทึกข้อมูล อยู่ในสถำนที่ที่ไม่ปลอดภัย 
  หรือพบเห็นได้ง่ำย 

 5.7.4  ต้องจัดท ำแนวทำงกำรใช้งำนเครือข่ำยซึ่งจะต้องครอบคลุมว่ำบริกำรใด 
  อนุญำตให้ผู้ใช้งำนสำมำรถใช้ได้ บริกำรใดไม่สำมำรถใช้งำนได้ 
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5.7.5  กำรเข้ำถึงระบบสำรสนเทศและสำรสนเทศของบริษัทฯ จะกระท ำได้เมื่อได้รับ
 อนุมัติโดยหัวหน้ำหน่วยงำนและหัวหน้ำฝ่ำยเทคโนโลยีสำรสนเทศ โดย
 สำมำรถใช้ได้เฉพำะที่เกี่ยวข้องกับงำนในหน้ำที่ของบุคคลนั้น และต้องถูก
 จ ำกัดกำรเข้ำถึงให้เฉพำะผู้ที่ได้รับอนุญำต หรือผู้ที่มีควำมจ ำเป็นต้องใช้ข้อมูล
 นั้น และต้องได้รับควำมยินยอมจำกเจ้ำของข้อมูล 

 5.7.6  กำรเข้ำถึงระบบสำรสนเทศใดๆ ต้องได้รับกำรพิสูจน์ตัวตนทุกครั้งเมื่อเข้ำถึง
  ระบบสำรสนเทศและสำรสนเทศของบริษัทฯ สิทธิในกำรเข้ำถึงต้องถูกทบทวน
  สิทธิอย่ำงน้อยปีละ 1 ครั้ง 

 5.7.7  กำรเปลี่ยนแปลงระบบสำรสนเทศ /ระบบเน็ตเวิร์ค หรือแอพพลิเคชั่นใดๆ 
  จะต้องได้รับกำรตรวจสอบและอนุญำตจำกเจ้ำของข้อมูล รวมถึงได้รับอนุมัติ
  จำกหัวหน้ำฝ่ำยเทคโนโลยีสำรสนเทศ 

5.7.8  ต้องมีมำตรกำรป้องกันกำรเข้ำถึงพอร์ตที่ใช้ส ำหรับตรวจสอบและปรับแต่ง
 ระบบ โดยมำตรกำรต้องครอบคลุมทั้งกำรป้องกันทำงกำยภำพและกำร
 ป้องกันกำรเข้ำถึงโดยผ่ำนทำงเครือข่ำย 

 5.7.9  ต้องจัดให้มีระบบหรือวิธีกำรในกำรตรวจสอบคุณภำพของรหัสผ่ำน และมี
  วิธีกำรควบคุมดูแลให้ผู้ใช้งำนเปลี่ยนรหัสผ่ำนตำมระยะเวลำที่ก ำหนด 

 5.7.10  ต้องจ ำกัดและควบคุมกำรใช้โปรแกรมยูทิลิตี้ เพ่ือป้องกันกำรละเมิดหรือ 
หลีกเลี่ยงมำตรกำรควำมมั่นคงปลอดภัยที่ได้ก ำหนดไว้ เช่น จ ำกัดกำรใช้งำน
โปรแกรมดังกล่ำวให้เฉพำะผู้ที่ได้รับอนุญำตเท่ำนั้น เป็นต้น และต้องก ำหนด
วิธีกำรตัดเวลำกำรใช้งำนเครื่องคอมพิวเตอร์ เพ่ือเครื่องคอมพิวเตอร์นั้นไม่ได้
ใช้งำนเป็นระยะเวลำหนึ่ง รวมถึงต้องจ ำกัดระยะเวลำในกำรเชื่อมต่อระบบ
สำรสนเทศที่มีควำมส ำคัญสูงด้วย 

5.7.11  ต้องมีกำรแยกระบบที่มีควำมส ำคัญสูงไว้ในบริเวณแยกต่ำงหำกส ำหรับ
ระบบงำนนี้โดยเฉพำะ และต้องมีกำรก ำหนดนโยบำย แผนงำน และขั้นตอน
กำรปฏิบัติส ำหรับผู้ใช้งำนที่จ ำเป็นต้องปฏิบัติงำนของบริษัทฯ จำกภำยนอก
ส ำนักงำน 

5.7.12  กำรเข้ำถึงแอพพลิเคชั่นใดๆ ต้องถูกควบคุมและจ ำกัดกำรเข้ำถึงเฉพำะผู้ที่
ได้รับอนุญำตหรือได้รับมอบหมำยให้มีสิทธิ เช่น ผู้ดูแลระบบ เป็นต้น รวมถึง
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กำรใช้ซอฟต์แวร์ที่มีลิขสิทธิ์ต้องอนุญำตเฉพำะผู้ที่มีสิทธิตำมจ ำนวนที่ซื้อ
เท่ำนั้น 

5.7.13  กำรควบคุมกำรเข้ำถึงเครือข่ำย ต้องก ำหนดสิทธิในกำรเข้ำถึงเครือข่ำยให้ผู้ที่
 จะเข้ำใช้งำน ต้องก ำหนดเส้นทำงกำรเชื่อมต่อระบบคอมพิวเตอร์ส ำหรับใช้
 งำนอินเตอร์เน็ต โดยผ่ำนระบบรักษำควำมปลอดภัยของบริษัทฯ ที่จัดสรรไว้ 
 และออกแบบเครือข่ำยโดยแบ่งเขต (Zone) กำรใช้งำน เพ่ือท ำให้กำรควบคุม
 และป้องกันภัยคุกคำมได้อย่ำงเป็นระบบและมีประสิทธิภำพ 

5.7.14  กำรควบคุมกำรเข้ำถึงระบบปฏิบัติกำร ต้องก ำหนดสิทธิให้ผู้ที่จะเข้ำใช้งำน 
 และต้องพิสูจน์ตัวตน (Authentication) ของผู้ใช้งำนก่อนเข้ำใช้งำน ต้อง
 ระงับกำรใช้งำนเมื่อผู้ใช้ไม่ใช้งำนอย่ำงต่อเนื่องตำมระยะเวลำที่ก ำหนด เพ่ือ
 จ ำกัดเวลำในกำรเชื่อมต่อระบบสำรสนเทศ (Session Time-out) กำรควบคุม
 กำรเข้ำถึงคอมพิวเตอร์แบบพกพำและอุปกรณ์สื่อสำรแบบพกพำ (Mobile 
 Computing and Communications) บริษัทฯ มีนโยบำยให้ผู้ ใช้งำนใช้
 อุปกรณ์สื่อสำรแบบพกพำเฉพำะที่เป็นของบริษัทฯ ในกำรเข้ำถึงหรือจัดเก็บ
 ข้อมูลสำรสนเทศของบริษัทฯ หำกมีควำมจ ำเป็นต้องใช้อุปกรณ์สื่อสำรแบบ
 พกพำส่วนตัวในกำรเข้ำถึงหรือจัดเก็บข้อมูลสำรสนเทศของบริษัทฯ ต้องขอ
 อนุญำตเป็นกำรเฉพำะ และอุปกรณ์สื่อสำรแบบพกพำส่วนตัวที่ผู้ใช้งำนน ำมำ
 เข้ำถึงหรือจัดเก็บข้อมูลสำรสนเทศของบริษัทฯ ต้องเป็นอุปกรณ์สื่อสำรแบบ  
 พกพำที่ไม่ปรับแต่งให้มีกำรละเมิดควำมปลอดภัย หรือที่ละเมิดลิขสิทธิ์ตำม
 นโยบำยที่ฝ่ำยเทคโนโลยีสำรสนเทศก ำหนด 

5.7.15  ต้องมีกำรแบ่งแยกระบบเครือข่ำยตำมกลุ่มที่ให้บริกำร เช่น โซนภำยใน  
 บริษัทฯ โซนภำยนอกบริษัทฯ เป็นต้น เพ่ือให้สำมำรถป้องกันกำรบุกรุกได้
 อย่ำงเป็นระบบ 

5.8    การพัฒนา และการบ ารุงรักษาระบบ (System Acquisition, Development 
 and Maintenance) 

 5.8.1   พนักงำน ผู้ให้บริกำรภำยนอกต้องปฏิบัติตำมนโยบำยกำรพัฒนำระบบอย่ำง
 มั่นคงปลอดภัย เพ่ือให้ควำมมั่นคงปลอดภัยสำรสนเทศเป็นองค์ประกอบ
 ส ำคัญหนึ่งของระบบ ตลอดจนวงจรชีวิตของกำรพัฒนำระบบ ซึ่งรวมถึงควำม
 ต้องกำรด้ำนระบบที่มีกำรให้บริกำรผ่ำนเครือข่ำยสำธำรณะด้วย 
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5.8.2  ผู้พัฒนำและผู้เป็นเจ้ำของระบบต้องก ำหนดควำมต้องกำรด้ำนควำมมั่นคง
  ปลอดภัยส ำหรับระบบที่จัดหำหรือพัฒนำขึ้นมำใช้งำน โดยกำรประเมินควำม
  เสี่ยงและระบุข้อก ำหนดด้ำนควำมมั่นคงปลอดภัยเพ่ือลดควำมเสี่ยงนั้น 

5.8.3  เพ่ือป้องกันควำมผิดพลำดของข้อมูลสำรสนเทศ กำรสูญหำยของข้อมูล
สำรสนเทศหรือกำรใช้งำนสำรสนเทศผิดวัตถุประสงค์ ผู้พัฒนำระบบต้องมีกำร
ก ำหนดขั้นตอนกำรตรวจสอบควำมถูกต้องของข้อมูลที่น ำเข้ำระบบข้อมูลที่อยู่
ในระหว่ำงกำรประมวลผล และข้อมูลที่น ำออกจำกระบบเพ่ือเป็นกำรทบทวน
ว่ำข้อมูลสำรสนเทศท่ีเกี่ยวข้องเป็นไปอย่ำงถูกต้องและสมบูรณ์ 

5.9    การเข้ารหัสข้อมูล (Cryptography) 

 5.9.1  ต้องก ำหนดให้มีกำรควบคุมกำรใช้งำนกำรเข้ำรหัสข้อมูล และให้มีผลบังคับใช้
ในบริษัทฯ และต้องก ำหนดให้มีกำรบริหำรจัดกำรส ำหรับกุญแจที่ใช้ในกำรเข้ำ
หรือถอดรหัสข้อมูล โดยกุญแจเหล่ำนี้จะใช้งำนร่วมกับเทคนิคกำรเข้ำรหัส
ข้อมูลที่ก ำหนดเป็นมำตรฐำนของบริษัทฯ 

5.10  การบริหารจัดการเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศ ( Information 
 Security Incident Management) 

 5.10.1  ผู้ใช้งำนต้องรำยงำนเหตุกำรณ์ที่เกี่ยวข้องกับควำมม่ันคงปลอดภัยของบริษัทฯ 
เช่น จุดอ่อนใดๆ ให้แก่ผู้บังคับบัญชำ หรือฝ่ำยเทคโนโลยีสำรสนเทศทันทีท่ีพบ
หรือสงสัยว่ำมีสิ่งผิดปกติเกิดขึ้นและต้องก ำหนดหน้ำที่และควำมรับผิดชอบ
เพ่ือรับมือกับเหตุกำรณ์ท่ีเกี่ยวข้องกับควำมมั่นคงปลอดภัยของหน่วยงำน โดย
ต้องมีกำรบันทึกเหตุกำรณ์ พิจำรณำถึงประเภทของเหตุกำรณ์ ปริมำณที่
เกิดข้ึน และค่ำใช้จ่ำยที่เกิดขึ้นจำกควำมเสียหำย 

5.10.2  ต้องเก็บรวบรวมหลักฐำนตำมกฎหรือหลักเกณฑ์เพ่ือใช้ส ำหรับอ้ำงอิงใน
กระบวนกำรของศำลหรือกระบวนกำรอื่นที่เกี่ยวข้อง 

5.11  ความม่ันคงปลอดภัยส าหรับการสื่อสารข้อมูล (Communications Security) 

5.11.1  พนักงำน ผู้ให้บริกำรภำยนอกต้องปฏิบัติตำมแนวทำงเกี่ยวกับควำมมั่นคง
 ปลอดภัยด้ำนกำรสื่อสำรที่บริษัทฯ ก ำหนด เพ่ือให้มีกำรป้องกันสำรสนเทศใน
 เครือข่ำยและอุปกรณ์ประมวลผลสำรสนเทศ และเพ่ือให้มีกำรรักษำควำม
 มั่นคงปลอดภัยของสำรสนเทศท่ีมีกำรถ่ำยโอนภำยในบริษัทฯ หรือถ่ำยโอนกับ
 หน่วยงำนภำยนอก 
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5.11.2  ต้องจัดท ำคู่มือขั้นตอนกำรปฏิบัติงำน เช่น ขั้นตอนกำรกู้คืนระบบ ขั้นตอนกำร
 บ ำรุงรักษำและดูแลระบบ เป็นต้น และปรับปรุงคู่มือขั้นตอนกำรปฏิบัติงำน
 เมื่อมีกำรเปลี่ยนแปลงขั้นตอนหรือผู้รับผิดชอบ และต้องทบทวนอย่ำงน้อยปี
 ละ 1 ครั้ง และต้องก ำหนดให้มีกำรควบคุมกำรเปลี่ยนแปลง ปรับปรุงหรือ
 แก้ไขระบบคอมพิวเตอร์ ระบบเครือข่ำย คอมพิวเตอร์แม่ข่ำย ฮำร์ดแวร์ และ
 ซอฟต์แวร์ 

5.11.3  ต้องมีกำรแบ่งหน้ำที่ควำมรับผิดชอบของผู้ดูแลระบบเพ่ือลดโอกำสในกำร
 เปลี่ยนแปลงหรือแก้ไขโดยไม่ได้รับอนุญำต 

5.11.4  ต้องมีกำรแยกระบบส ำหรับกำรพัฒนำและทดสอบแยกออกจำกระบบงำนจริง 
 เพ่ือป้องกันกำรเข้ำถึงข้อมูลหรือเปลี่ยนแปลงต่อระบบงำนที่ให้บริกำรจริงจำก
 ผู้ที่ไม่ได้รับอนุญำต และต้องติดตำมสภำพกำรใช้งำน กำรวิเครำะห์ขีด
 ควำมสำมำรถของทรัพยำกรสำรสนเทศอย่ำงสม่ ำเสมออย่ำงน้อยปีละ 1 ครั้ง 

5.11.5  กำรยอมรับระบบใหม่ต้องจัดให้มีเกณฑ์ในกำรยอมรับ และจัดให้มีกำรทดสอบ
 ระบบใหม่ก่อนที่จะตรวจรับระบบนั้นอย่ำงเป็นลำยลักษณ์อักษร 

5.12  ความม่ันคงปลอดภัยสารสนเทศของการบริหารจัดการเพื่อสร้างความต่อเนื่องทาง
 ธุรกิจ (Information Security Aspects of Business Continuity Management) 

5.12.1  พนักงำน ผู้ให้บริกำรภำยนอกที่อยู่ในขอบเขตระบบบริหำรจัดกำรด้ำนควำม
 มั่นคงปลอดภัยสำรสนเทศของบริษัทฯ ต้องปฏิบัติตำมแนวทำงกำรบริหำร
 จัดกำรควำมต่อเนื่องของระบบสำรสนเทศ เพ่ือให้ระบบสำรสนเทศของ  
 บริษัทฯ สำมำรถให้บริกำรได้อย่ำงต่อเนื่อง และเพ่ือจัดเตรียมสภำพควำม
 พร้อมใช้ของอุปกรณ์ประมวลผลสำรสนเทศของบริษัทฯ 

5.12.2  ต้องจัดล ำดับควำมส ำคัญของกระบวนกำรสร้ำงควำมต่อเนื่องทำงธุรกิจ ระบุ
 เหตุกำรณ์ที่ท ำให้กระบวนกำรทำงธุรกิจหยุดชะงัก ควำมเป็นไปได้ และ
 ผลกระทบที่จะเกิดขึ้น และแผนบริหำรควำมต่อเนื่องทำงธุรกิจจะจัดท ำขึ้น
 ส ำหรับระบบงำนที่มีควำมส ำคัญ 

 5.12.3  แผนบริหำรควำมต่อเนื่องทำงธุรกิจทั้งหมดจะได้รับกำรทดสอบเป็นประจ ำ
  อย่ำงน้อยปีละ 1 ครั้ง เพ่ือให้มั่นใจว่ำเมื่อเกิดเหตุฉุกเฉิน แผนที่น ำมำทดสอบ
  สำมำรถใช้งำนได้จริง 
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5.12.4  ต้องก ำหนดกรอบส ำหรับกำรวำงแผนเพ่ือสร้ำงควำมต่อเนื่องให้กับธุรกิจ
 เพ่ือให้แผนทั้งหมดมีควำมสอดคล้องกัน ครอบคลุมข้อก ำหนดด้ำนควำมมั่นคง
 ปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ 

 5.12.5  จัดท ำระบบส ำรองข้อมูลของระบบสำรสนเทศ เพ่ือให้ระบบสำรสนเทศของ
บริษัทฯ สำมำรถให้บริกำรได้อย่ำงต่อเนื่องและมีเสถียรภำพ ต้องจัดท ำระบบ
สำรสนเทศและระบบส ำรองข้อมูลที่เหมำะสมให้อยู่ในสภำพพร้อมใช้งำน 
พร้อมทั้งก ำหนดหน้ำที่และควำมรับผิดชอบของผู้ดูแลระบบในกำรส ำรอง
ข้อมูล และจัดท ำแผนเตรียมควำมพร้อมในกรณีฉุกเฉินหรือในกรณีที่ไม่
สำมำรถด ำเนินกำรได้อย่ำงน้อยปีละ 1 ครั้ง เพ่ือให้สำมำรถใช้งำนระบบ
สำรสนเทศได้ตำมปกติอย่ำงต่อเนื่อง และแผนบริหำรควำมต่อเนื่องทำงธุรกิจ
ดังกล่ำวต้องถูกทบทวนและปรับปรุงหำกมีควำมจ ำเป็น 

5.13  ความม่ันคงปลอดภัยส าหรับการด าเนินงาน (Operations Security) 

 5.13.1  บริษัทฯ และฝ่ำยเทคโนโลยีสำรสนเทศจะต้องใช้ซอฟต์แวร์ที่มีกระบวนกำรใน
  กำรจัดกำร และป้องกันโปรแกรมไม่ประสงค์ดี และพนักงำนทุกคนต้องให้
  ควำมร่วมมือปฏิบัติตำมนโยบำยดังกล่ำว รวมทั้งไม่ติดตั้งซอฟต์แวร์เอง โดย
  ไม่ได้รับอนุญำตจำกผู้ดูแลระบบ หรือผู้ที่ได้รับมอบหมำยให้ท ำงำนแทน 

 5.13.2  พนักงำน ผู้ให้บริกำรต้องปฏิบัติตำมแนวทำงเกี่ยวกับควำมมั่นคงปลอดภัยด้ำน
กำรปฏิบัติงำน เพ่ือให้กำรปฏิบัติงำนกับสำรสนเทศ อุปกรณ์ประมวลผล
สำรสนเทศ และระบบงำนสำรสนเทศของบริษัทฯ เป็นไปอย่ำงถูกต้อง มั่นคง
ปลอดภัย ได้รับกำรป้องกันจำกโปรแกรมไม่ประสงค์ดี ได้รับกำรป้องกันกำร
สูญหำยของข้อมูล เพ่ือให้ระบบงำนสำรสนเทศมีกำรบันทึกเหตุกำรณ์ และ
จัดท ำหลักฐำน มีกำรท ำงำนที่ถูกต้อง และมีกำรป้องกันกำรใช้ประโยชน์จำก
ช่องโหว่ทำงเทคนิค และเพ่ือลดผลกระทบของกิจกรรมกำรตรวจประเมินบน
ระบบให้บริกำร 

5.14  ความสอดคล้อง (Compliance) 

5.14.1  พนักงำน ผู้ให้บริกำรภำยนอกต้องปฏิบัติตำมกฎหมำย มำตรฐำน และ 
ข้อบังคับ เพ่ือหลีกเลี่ยงกำรละเมิดข้อผูกพันในกฎหมำย ระเบียบข้อบังคับ 
หรือสัญญำจ้ำงที่เกี่ยวข้องกับควำมมั่นคงปลอดภัยสำรสนเทศ และเพ่ือให้มี
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กำรปฏิบัติด้ำนควำมมั่นคงปลอดภัยสำรสนเทศอย่ำงสอดคล้องกับนโยบำย
และข้ันตอนปฏิบัติขององค์กร 

-  นโยบำยควำมม่ันคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ 

-  พระรำชบัญญัติว่ำด้วยกำรกระท ำผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 
 2550 

-  พระรำชบัญญัติธุรกรรมทำงอิเล็กทรอนิกส์ พ.ศ. 2544 

-  พระรำชบัญญัติลิขสิทธิ์ พ.ศ. 2537 

-  พระรำชบัญญัติเครื่องหมำยกำรค้ำ พ.ศ. 2534 

-  พระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

-  และ / หรือ พระรำชบัญญัติ ที่เก่ียวข้อง 

5.14.2  ข้อมูลที่ถูกสร้ำง เก็บรักษำ หรือส่งผ่ำนระบบสำรสนเทศของบริษัทฯ ถือเป็น
 ทรัพย์สิ นของบริษัทฯ ยกเว้นข้อมูลที่ เป็นทรัพย์ สิ นของลูกค้ ำหรื อ
 บุคคลภำยนอก ซอฟต์แวร์ หรือวัสดุอ่ืนๆ ที่ได้รับกำรคุ้มครองโดยสิทธิบัตร
 หรือลิขสิทธิ์ของบุคคลภำยนอก 

 5.14.3  ต้องก ำหนดให้มีกำรป้องกันข้อมูลที่เกี่ยวข้องกับข้อก ำหนดทำงกฏหมำยและ
  แนวปฏิบัติ ข้อก ำหนดที่ปรำกฏในสัญญำ และข้อก ำหนดทำงธุรกิจ รวมถึงต้อง
  มีมำตรกำรป้องกันข้อมูลส่วนตัวตำมที่ระบุไว้ในกฎหมำย แนวปฏิบัติ และ
  สัญญำที่เกี่ยวข้อง 

5.14.4  ต้องก ำหนดให้มีกำรป้องกันสำรสนเทศ ระบบสำรสนเทศ ระบบคอมพิวเตอร์ 
 ระบบเครือข่ำย และคอมพิวเตอร์แม่ข่ำย ไม่ให้ใช้งำนไปในทำงที่ผิดหรือโดยไม่
 มีสิทธิ และต้องก ำหนดให้ใช้มำตรกำรเข้ำรหัสข้อมูล โดยให้ยึดถือตำมหรือ
 สอดคล้องกับข้อตกลงทำงกฎหมำย 

 5.14.5  กำรทบทวน ตรวจสอบกำรใช้งำนระบบทุกระบบเป็นสิทธิที่บริษัทฯ สำมำรถ
  กระท ำได้หำกบริษัทฯ เห็นว่ำจ ำเป็น โดยไม่จ ำเป็นต้องแจ้งให้ทรำบล่วงหน้ำ 

5.14.6  ต้องมีกำรตรวจสอบระบบว่ำมีควำมมั่นคงปลอดภัยเพียงพอหรือไม่โดยใช้
 ซอฟต์แวร์ค้นหำช่องโหว่ และทดสอบกำรโจมตีระบบเพ่ือตรวจข้อบกพร่อง
 ของระบบด้วย 
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5.14.7  ต้องระบุข้อก ำหนดและกิจกรรมที่เกี่ยวข้องกับกำรตรวจสอบระบบสำรสนเทศ 
 เพ่ือให้มีผลกระทบน้อยที่สุดต่อกระบวนกำรทำงธุรกิจ และต้องมีกำรป้องกัน
 ซอฟต์แวร์ที่ใช้ในกำรตรวจสอบระบบ ไม่ให้มีกำรน ำซอฟต์แวร์ไปใช้ในทำงที่
 ผิด โดยก ำหนดให้มีกำรแยกกำรติดตั้งเครื่องมือที่ใช้ในกำรตรวจสอบระบบ
 สำรสนเทศ 

  6.   การลงโทษ 

  หำกพบกำรกระท ำควำมผิดฝ่ำฝืนนโยบำยฉบับนี้ บริษัทฯ จะพิจำรณำลงโทษทำงวินัยตำม
 ข้อบังคับเก่ียวกับกำรท ำงำน และ/หรืออำจมีกำรด ำเนินคดีทำงกฎหมำย 

  7.  ข้อยกเว้น 

 หำกพนักงำน หรือผู้ให้บริกำรภำยนอก ที่อยู่ในขอบเขตระบบบริหำรจัดกำรด้ำนควำมมั่นคง
 ปลอดภัยสำรสนเทศของบริษัทฯ ไม่สำมำรถปฏิบัติตำมนโยบำยควำมมั่นคงปลอดภัยด้ำนเทคโนโลยี
 สำรสนเทศ หรือแนวทำงที่บริษัทฯ ก ำหนดไว้ได้ ให้ชี้แจงเหตุผล และท ำหนังสือขออนุญำตให้ผู้มีอ ำนำจ
 อนุมัติเป็นกรณีไป ซึ่งข้อยกเว้นนั้นต้องมีระบบรักษำควำมปลอดภัยที่เหมำะสมมำทดแทนด้วย 

 

 


